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Resumo

Introducéo: no Brasil, a Administragdo Publica est4 espelhada em valores principiologicos como transparéncia,
confianca legitima, seguranca e, desde 2018, protecdo de dados pessoais. Particularmente no campo de atividade
das Instituicdes Federais de Ensino Superior, as IFES, cujas caracteristicas de atuag¢do envolvem acesso a grande
quantidade de informagdes pessoais referentes a estudantes, professores e outros atores, as implicagdes da LGPD
sd0 muitas ¢ demandam das entidades de ensino adequagdo as exigéncias de prote¢do de dados do mundo
moderno. Objetivo: a pesquisa pretende investigar referéncias na literatura cientifica acerca da implementagao,
nas Instituigdes Publicas de Ensino Superior do Brasil, do sistemas de Prote¢do de Dados Pessoais disciplinado
na LGPD, e sugerir matriz de conformidade ao Sistema Nacional de Protecdo de Dados Pessoais para
acompanhamento e implementacdo da LGPD nas mesmas instituigdes publicas. Metodologia: trata-se de uma
revisdo integrativa da literatura, realizada na base de dados CAPES Periodicos utilizando as seguintes tags: 1)
“Protecdo de Dados” AND “Universidades Federais” e 2) “Lei Geral de Prote¢do de Dados AND Compliance”
O recorte temporal compreende os ultimos 10 anos. Resultados: dos 33 artigos recuperados das bases, houve o
afunilamento para um numero total de 18 artigos, que foram lidos na integra, a partir da técnica de analise de
conteudo, buscando dar sentido e inferéncia aos dados extraidos, a legislacdo e as medidas praticas sugeridas.
Conclusdes: atualmente, o processo na administragdo publica brasileira ainda esta em fase de consolida¢do, no
caso das Institui¢des Federais de Ensino Superior, o desafio esta na superagdo do modelo tradicional de gestdo
de dados e inclui encontrar critérios e agdes objetivas para assegurar a aderéncia e da atuagdo institucional a Lei.
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Abstract

Introduction: In Brazil, the Public Administration is based on principles such as transparency, legitimate trust,
security and, since 2018, personal data protection. Particularly in the field of activity of Federal Higher
Education Institutions, the IFES, whose operating characteristics involve access to a large amount of personal
information, related to students, teachers and other actors, the implications of the LGPD are many and require
educational institutions to adapt to the data protection requirements of the modern world. Objective: The
research aims to investigate references in the scientific literature about the implementation, in Public Higher
Education Institutions in Brazil, of the Personal Data Protection systems regulated by the LGPD, and to suggest
a compliance matrix for the National Personal Data Protection System for monitoring and implementing the
LGPD in the same institutions. Methodology: this is an integrative literature review, carried out in the CAPES
Periddicos database using the following tags: 1) “Data Protection” AND “Federal Universities” and 2) “General
Data Protection Law AND Compliance”. The time frame covers the last 10 years. Results: of the 33 articles
retrieved from the databases, a total of 18 articles were narrowed down, which were read in full, using the



content analysis technique, seeking to give meaning and inference to the extracted data, the legislation and the
suggested practical measures. Conclusions: currently, the process in Brazilian public administration is still in the
consolidation phase. In the case of Federal Higher Education Institutions, the challenge lies in overcoming the
traditional data management model and includes finding objective criteria and actions to ensure institutional
adherence and performance to the Law.

Keywords: Data Protection; Public Administration; Public Law; Fundamental Rights; IFES.

1. INTRODUCAO

No Brasil, toda a administragdo publica estd balizada nas diretrizes de uma Constituicao de
valores que abarca principios como transparéncia, confianca legitima, seguranca e, desde
2018, também a protecdo dos dados pessoais. H4 uma clara preocupacdo do legislador em
proteger os direitos fundamentais relacionados aos dados pessoais dos individuos,
incluindo-se, modernamente, mesmo aqueles considerados ‘sensiveis’. A Lei Geral de
Protecdo de Dados Pessoais, nessa toada, tem como objetivo primordial assegurar a
salvaguarda desse patriménio individual no ambito publico, um direito de cunho
personalissimo que se materializa na confianca depositada nas instituicoes (Lugati &
Almeida, 2020).

No ambito da atividade das Instituicdes de Ensino Superior, entidades com acesso a grande
quantidade de informagdes pessoais da sociedade no exercicio de sua missdo institucional, a
protecao dos dados pessoais € indispensavel para garantir a seguranca e privacidade da
comunidade. Ademais, a coleta e 0 armazenamento de informacgdes sensiveis, como dados de
saude, origem étnica e opinides politicas, sdo comuns no ambiente universitario. Ao garantir a
seguranca desses dados, as instituigdes demonstram respeito pela individualidade e pela
autonomia dos estudantes, fortalecendo a confianga nas instituigdes democraticas e a
promogao de valores caros a sociedade (Lugati, & Almeida, 2020).

Além disso, o adequado tratamento dos dados pessoais, sobretudo aqueles sensiveis, contribui
para a construgdo de um ambiente estudantil livre de preconceitos e outras formas de
discriminacao, ja que medidas efetivas de seguranga e privacidade, tais como a anonimizagao
de dados, p.e., dificultam o acesso e transferéncia ilegitimas de dados pessoais entre membros
da comunidade, limitando a ocorréncia de praticas discriminatdrias como o cyberbullying e
mesmo os crimes digitais (Borges & Oro 2014).

Por fim, a protecdo dos dados pessoais nas instituicdes publicas expressa a propria
qualificagdo e evolugdo do estado para a era digital, e concretiza imposic¢ao legal que exigira
a conformidade (compliance) das entidades educacionais sob pena de responsabilidade dos
gestores e servidores publicos que operarem dados pessoais. De tal feita, ao praticar as
normas da LGPD, as IFES ndo apenas demonstram compromisso com a legalidade ¢ a ética
no tratamento dos dados, promovendo uma cultura de seguranga e responsabilidade no
ambiente académico, como também dao cumprimento a Constituicdo Federal e a Lei (Barros,
Barros, & Oliveira, 2017)

Questiona-se, observadas essas premissas: existem referéncias na literatura cientifica
brasileira de conformidade e implementacdo, nas Instituicoes Publicas de Ensino
Superior do Brasil, do sistemas de Protecdo de Dados Pessoais disciplinado na LGPD?

Dessarte, o trabalho tem como foco investigar parametros de conformidade a serem
observados pela Administragdo Publica federal, no geral, e pelas Universidades Publicas
federais, no particular, em razdo da entrada em vigor da Lei Geral de Prote¢do de Dados
Pessoais no Pais, e para fins de aderéncia pratica das instituicdes as previsoes legais. A
pesquisa pretende investigar referéncias na literatura cientifica e sugerir agcdes objetivas a
implementagdo da LGPD, sem pretensdes de esgotar o tema. Busca-se evidenciar,



indiretamente, critérios objetivos para a avaliagdo e aferigdo da conformidade da
Administragdo Publica (compliance) ao novo regime juridico.

2. CONSIDERACOES PROPEDEUTICAS: EVOLUCAO DA PROTECAO DE DADOS

A protecdo de dados no Brasil passou por uma significativa evolucao histérica, impulsionada
pelo avango tecnoldgico e pela natural necessidade de regulamentar o uso e a privacidade das
informacdes pessoais. No contexto da Administragdo Publica, essa evolucdo reflete a
preocupagdo com a transparéncia, a seguranga € o respeito aos direitos fundamentais dos
cidadaos também quanto ao tratamento de seus dados pessoais no Setor Publico. “O assunto
de protecao de dados ja era indiretamente tratado em legislagdes esparsas como o Codigo de
Defesa do Consumidor e a Lei do Cadastro Positivo (Lei no 12.414/2011) e o Marco Civil da
Internet”, mas carecia de diploma proprio (Lugati & Almeida, 2020).

A Lei de Acesso a Informagdo — LAI (Lei n® 12.527/2011) foi também marco importante
nesse processo de convergéncia de protecdo aos dados pessoais, estabelecendo regras para o
acesso a informagdes publicas. Embora ndo se restrinja especificamente a prote¢ao de dados
individuais, a LAI disciplinou principios aplicaveis ao macro sistema de prote¢do de dados,
como transparéncia, publicidade e controle social. Significou, por outro lado, marco
importante no contexto dos dados e das informagdes sob gestdo publica. Em sintese, a Lei de
Acesso a Informacdo significou marco disruptivo e disjuntivo dos resquicios do regime
militar brasileiro, marcados pelo sigilo e inacessibilidade da informagdo, e representou
avango substancial na constru¢do de uma sociedade democratica e transparente (Carvalho &
Cabral, 2019).

Outro dispositivo legal de grande relevancia, nessa mesma corrente, foi o Marco Civil da
Internet, a Lei 12.965/2014 que, para Milagre e Santarém (2015), “traz importantes
disposi¢des que merecem reflexdes dos profissionais da computacao, direito e principalmente
da Ciéncia da Informacgado, pois infere que os dados tém dono, ndo s6 os pessoais, mas o que
dizem respeito aos registros de conexao na Internet e de acesso a aplicagdes”. Ainda segundo
0s autores:

“Um dos direitos estampados na legislagdo ¢ a garantia do
usuario do ndo fornecimento a terceiros de “seus dados
pessoais”(sic), inclusive registros de conexdo, e de acesso a
aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei.”

No entanto, foi com a promulgacdo da Lei Geral de Protegdo de Dados (LGPD - Lei n°
13.709/2018) que o Brasil deu um passo significativo rumo a protecdo efetiva dos dados
pessoais. Inspirada no Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR),
a LGPD estabelece principios, direitos e obrigagdes para o tratamento de dados pessoais por
parte de empresas e Orgdos publicos (Iramina, 2020). Iramina (2020) destaca ainda “a
necessidade dos paises, em particular os EUA, seguirem o exemplo europeu e adotarem uma
legislacdo com  obrigagdes especificas que ndo sejam excessivamente prescritivas e que
garantam flexibilidade organizacional na decisdo de como alcancar as obrigagdes,
encorajando abordagens inovadoras para o compliance”.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD) foi diretamente influenciada pela
GDPR e buscou estabelecer um marco legal semelhante para a protegdo de dados pessoais no
Pais. Embora existam diferencas entre as duas legislacdes, ¢ possivel observar semelhancas
conceituais e principios comuns que refletem a importincia da privacidade e da protegdo de
dados em ambito global (Borges & Oro 2014).



Com a edicdo da lei nacional (LGPD), a protecdo de dados no Brasil evoluiu de forma
significativa, passando de um enfoque inicial na transparéncia e acesso a informagao para
uma preocupagdo mais abrangente com a privacidade e o controle sobre dados pessoais,
notadamente frente a necessidade de preservagdo de direitos fundamentais. O processo
evolutivo, entretanto, ja era compreendido por Borges & Oro (2014) ao identificar “uma
constante mudanca na percepcdo do ciberespaco e das possibilidades de regulacdo e
governanga, sobretudo no que diz respeito ao alcance de instrumentos normativos que
assegurem a protecdo juridica do direito a privacidade e a inviolabilidade dos dados
pessoais”.

Finalmente, em 2022 a Emenda Constitucional n® 115' positivou a protecdo dos dados
pessoais a estatura de direito individual de protec¢do constitucional. A importancia da inser¢ao
do instituto no texto politico estd justamente na prescritibilidade expressa do direito,
robustecendo o corpo de direitos da personalidade. Trata-se de diretriz prospectiva a ser
implementada por toda a Administragcdo Publica de forma perene (Lugati & Almeida, 2022).

Nestes termos estd delineada a Lei Geral de Protecdo de Dados, forte na promogdo e
valorizacdo continua das boas praticas no tratamento e na seguranca dos dados pessoais.
Pretendeu-se estimular a conscientizagdo permanente acerca da importancia da protecao e
respeito aos dados pessoais e a valorizacdo do individuo, colocado a primeiro plano pelo
primado da dignidade humana. Trata-se de diretriz prospectiva a ser implementada por toda a
Administragdo Publica de forma perene (Lugati & Almeida, 2022).

3. A LGPD NA ADMINISTRACAO PUBLICA

A Lei Geral de Protecao de Dados (LGPD) tem importantes implicacdes na Administracao
Publica brasileira, estabelecendo balizas fundamentais para garantir a protecao e o tratamento
regular dos dados pessoais no ambito governamental. Nesse sentido, ¢ fundamental que as
institui¢des publicas implementem ag¢des concretas no ambito de suas administragdes para a
garantia da conformidade (compliance) imediata da entidade as prescrigdes da Lei Geral de
Protecao de Dados (LGPD), mormente por se destinar a promogao de direitos individuais cuja
aplicabilidade, em nosso ordenamento juridico, ¢ de eficacia imediata. (Barros, Barros, &
Oliveira, 2017)

A LGPD traz, assim, um novo paradigma para o tratamento dos dados pessoais na sociedade,
cyjos reflexos alcangam aplicabilidade vertical e horizontal, e cuja colaboragao e coordenagado
entre as institui¢cdes publicas sera decisiva para a disseminacao das boas praticas desejadas e
para a promoc¢ao de uma cultura de prote¢do de dados na sociedade brasileira, tal como quis a
Lei. Nesse sentido, Faleiros e Martins (2021), alias:

“Para além da preocupacdo com a protecdo de dados em
contextos econdmicos, sociais € politicos, tem-se que ter em
conta uma preocupagdo com a protecao da pessoa, haja vista a
ineréncia de tais informagdes a propria configuragdo da
personalidade e de seus atributos qualitativos, cuja
identificacao e eventual difusdo configuram inegavel ruptura a
privacidade”.

Na verdade, a forma como o tratamento e protecdo dos dados pessoais foi idealizada pelo

' EMENDA CONSTITUCIONAL N° 115, DE 10 DE FEVEREIRO DE 2022 - Altera a Constitui¢io Federal
para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia
privativa da Unido para legislar sobre prote¢do e tratamento de dados pessoais.



legislador para a sociedade brasileira, isto ¢, mediante a exigéncia de criacdo e promocao de
uma cultura estrutural de prote¢ao dos dados, agdes concretas por parte dos poderes publicos,
implementagdo de instrumentos anonimizacdo e aderéncia a padrdes de exigéncia no
tratamento e protecdo dos dados, consubstancia inegavel inovagdo para os servicos prestados
pela Administragdo até entdo, ampliando-os, ndo ha como negar. Bem pontua Carvalho e
Cabral (2019):

Em geral, a populag@o se relaciona com o Estado através do
usufruto de servigos publicos por ele ofertados. Essa realidade
propicia aos aparatos oficiais a condi¢do de grandes
produtores e coletores de dados e informagdes, que dizem
respeito aos cadastros de programas governamentais, e as
informacodes prestadas pelos individuos para os mais diversos
fins. Informacdes de todos os tipos, colhidas de diferentes
formas, por diferentes 6rgaos estatais e para as mais diferentes
finalidades (Imposto de Renda, programas sociais, inscrigdes
em concursos publicos, censo, etc.) sao objeto de disputa
entre 6rgaos publicos e de desejo do mercado.

De mais a mais, ¢ notoria a natureza prestacional da atividade, na estruturagdo e manutengao
do sistema de protecdao de dados pessoais, em flagrante extrapolar do ato administrativo
ordinario, pois exige da Administracdo Publica uma série de acdes destinadas a efetivar o
regime legal de tratamento de dados pessoais prescritos pela LGPD. Mecanismos de
seguranga ativos, softwares constantemente atualizados, servigos eficientes de gestdo e
armazenamento de dados, sem prejuizo do treinamento continuo de funcionarios e da
manuten¢do continua de todo esse novo sistema de prote¢ao de dados fazem parte das novas
incumbéncias que demandam a Administragao Publica e seus servidores.

Sao faces do chamado “Novo Servigo Publico (NSP), que tem por base teorias democraticas e
de cidadania, ou seja, uma governangca democratica e um engajamento civico. O NSP se
propde a promover a dignidade e o valor do servi¢o publico para tornar o mundo um lugar
melhor através de valores democraticos, de cidadania e de atendimento ao interesse publico”
(Santos & Souza, 2022)

4. REPERCUSSOES E APLICABILIDADE DA LGPD ~Nas IFES

A Lei Geral de Prote¢ao de Dados reconheceu a importancia do desenvolvimento econdmico
e tecnoldgico e incentivou a inovagdo € a pesquisa sustentaveis, parametrizando
responsabilidade e respeito aos direitos individuais. Nas Institui¢des de Ensino, a diretriz ndo
significa qualquer amarra ao desenvolvimento dos fins institucionais, pesquisa, ensino e
extensdo. Ao contrdrio, espera-se tdo somente que a gestdo da pesquisa, do ensino e da
extensdo, na eventual operabilidade de dados pessoais, patriménio personalissimo do
individuo, seja garantido o respeito a dignidade da pessoa humana enquanto valor supremo.

Dentre as repercussoes da LGPD no seio das universidades e institutos de educacao superior
federais espera-se sobretudo fomento a confianca nas instituicdes e maior participagdo
estudantil nos processos e politicas da entidade. Quando os membros da comunidade
académica tém a garantia de que seus dados pessoais estdo sendo protegidos, eles se sentem
mais confiantes em compartilhar informagdes e participar ativamente da vida académica
(Milagre & Santarém, 2015). Isso € especialmente importante para promover a diversidade e
a inclusao, pois individuos de diferentes origens podem se sentir mais seguros para expressar
suas opinides e contribui¢cdes quando sua privacidade ¢ respeitada.



Também a autodeterminacdo informativa ¢ ampliada quando a LGPD reconhece a
importancia de que os individuos tenham controle sobre o tratamento de seus proprios dados
pessoais. No contexto da Universidade Federal de Pelotas, por exemplo, ao realizar a
matricula de um estudante e coletar informacgdes pessoais sensiveis referentes a regularidade
de vacinacgdo, o servidor técnico-administrativo informa-lo-a sobre como os dados serdo
utilizados, o local e tempo pelo qual serdo armazenados e, ¢ claro, apresentara ao aluno as
razdes de necessidade que investiram a Administragcdo na responsabilidade de retengdo
daqueles dados. Com a apresentacao das justificativas, o servidor podera colher o explicito
consentimento do discente. “Nesse contexto, o consentimento passou a ser utilizado para
legitimar, justificar e alicercar a protecao de dados pessoais” (Mendes & Fonseca, 2020).

Além disso, as universidades continuam autorizadas a conduzir livremente pesquisas que
envolvam até mesmo dados considerados sensiveis, desde que sigam os protocolos e
obtenham o consentimento informado dos participantes. Ademais, a propria lei ressalva® o
consentimento para fins académicos.

Especificamente no ambiente educacional das institui¢des federais, acredita-se que a
conformagdo legal e promo¢ao de uma “cultura de dados” contribuird também, ainda que
indiretamente, para a preven¢do e combate a cultura do assédio moral e sexual no ambiente
académico. Ao garantir que as informacgdes pessoais estejam seguras, reduz-se a
probabilidade de que esses dados sejam utilizados para fins de intimidagdo, perseguicdo ou
outras formas de violagdo. Isso cria um ambiente acolhedor para todos os membros da
comunidade académica e fortalece valores de pluralidade e fraternidade, pilares essenciais do
universo académico.

A criagdo e aprofundamento do uso das midias sociais
trouxe a tona novas discussdes sobre o direito a intimidade e
personalidade, incluindo debates sobre o direito ao
esquecimento e métodos eficazes de bloqueio, controle e
eliminacdo de dados pessoais na WEB. Em paralelo, o
fendmeno da digitalizagdo das relacdes comerciais provocou
o surgimento e proliferacdo de crimes praticados a partir de
plataformas digitais (crimes cibernéticos), como violacdo de
contas bancarias, compras on-line, estelionatos, dentre outros
(Lelis, Coelho, & Lemos, 2021).

Também por ricochete, espera-se a aplicacdo da LGPD nas instituicdes de ensino como
relevante instrumento no combate aos crimes digitais, crimes cibernéticos e ao cyberbullying.
Essas préticas estdo intimamente relacionadas a violagdo da privacidade, a disseminag¢do do
odio e a propagacdo ndo autorizada de informacdes pessoais, bem como a utilizacdo indevida
desses dados em ambiente virtual. Ao implementar as medidas previstas na LGPD, as
institui¢des podem contribuir significativamente para a preven¢do e enfrentamento desses
problemas.

Finalmente, ndo ha que se negar que a protecdo dos dados pessoais ¢ uma responsabilidade
das instituicdes de ensino federais, o que gerara incumbéncias e responsabilidade para
gestores e servidores publicos. Todavia, espera-se que ao adotar medidas efetivas de
seguranga e privacidade, sobretudo com a implementacao de medidas concretas e valorizagdo
das boas praticas, as institui¢des sejam capazes de demonstrar compromisso € aderéncia a Lei
(compliance), seja face a auditorias ou prestacdo regular de contas a sociedade

2 LGPD, Art. 4° - Esta Lei ndo se aplica ao tratamento de dados pessoais: [...] II - realizado para fins
exclusivamente: [...] b) académicos, aplicando-se a esta hipotese os arts. 7° ¢ 11 desta Lei.



(accountability) (Lugati, & Almeida, 2020).

5. METODOLOGIA

Trata-se de uma revisdo integrativa da literatura, com abordagem qualitativa, que objetivou
agrupar e discutir, de forma ordenada, os artigos encontrados sobre para a tematica do estudo,
que teve como questdo norteadora: quais sdo as medidas efetivas de seguranga e privacidade
de dados que as institui¢des de ensino superior federais podem adotar para proteger os dados
pessoais dos membros da comunidade académica?

As buscas foram realizadas na base de dados CAPES PERIODICOS ¢ compreenderam o
periodo de fevereiro de 2023 a junho de 2023, utilizando as seguintes tags:1) “Protecdo de
Dados” AND “Universidades Federais” e 2) “Lei Geral de Protecdo de Dados AND
Compliance”. Para atender aos critérios de inclusdo, os artigos deveriam estar disponiveis
gratuitamente, na integra, publicados em qualquer idioma e deveriam estar relacionados a
tematica da Lei Geral de Protecdo de Dados (LGPD) no setor publico, sobretudo em relagao
ao tratamento de dados pessoais sensiveis, realizado pelas IFES.

Os seguintes critérios de inclusdo foram definidos: disponibilizados na integra em meio
digital; revisados por pares; ultimos 10 anos; todos os idiomas; tipo: artigos. Inicialmente,
nenhum critério de exclusdo foi definido, sendo posteriormente selecionados, de forma
manual, aqueles que atendessem ao escopo do presente estudo.

6. RESuLTADOS E DIScussAo

Na primeira selecao, foram encontrados 41 trabalhos. Recuperados da base, os artigos foram
inicialmente armazenados no software de organizacdo de referéncias bibliograficas Mendeley.
Apos a remogao dos duplicados, restaram 32 artigos, que foram analisados, caso a caso, a fim
de verificar a aplicabilidade ao tema abordado, restando 18 artigos. O processo de selecdo
final consistiu na leitura completa dos trabalhos selecionados na etapa anterior e na sua
analise critica (Figura 1).
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Figura 1 - Fluxograma de selecao.

A partir da metodologia aplicada e dos resultados observados, percebe-se que a LGPD ¢ uma
legislagdo que tem como objetivo principal proteger os direitos fundamentais a privacidade e
a protecdo dos dados pessoais. Ela estabelece principios, direitos e responsabilidades tanto



para o particular quanto para os poderes publicos, exigindo deste agdo prospectiva e especial
cuidado aos dados taxados de natureza sensivel. Nesse contexto, a LGPD disciplina direito
fundamental dotado de eficécia vertical e horizontal.

Na base de dados pesquisada (CAPES Periddicos), até a data de conclusdo da pesquisa, nao
foram encontrados exemplos praticos suficientes para mensurar a aderéncia das IFES as
prescrigoes da LGPD, tampouco indicadores, matrizes, modelos ou critérios especificos ja
trabalhados em outros estudos que satisfatoriamente pudessem parametrizar a andlise de
conformidade intentada neste estudo.

Com tais resultados, aceitamos adotar, arbitrariamente, critérios (pré-definidos) dotados de
significado potencial de generalidade e replicabilidade, conformados em marcadores de ‘boas
praticas’, objetivamente aferiveis para a Instituicdo de Ensino, a instrumentalizar o que
denominamos Matriz de Conformidade ao Sistema de Protecdo de Dados Pessoais do Ensino
Publico Superior — Matriz SPDP/IES.

A utilidade do modelo alcanca procedimentos de compliance e accountability futuros no
contexto do sistema brasileiro de prote¢do de dados pessoais e base comparativa a qualidade
interinstitucional em protecao de dados pessoais e a conformidade do ensino publico superior
as leis e orientagdes da ANPD.

Ainda neste cenario novo e carente em estudos, emprestamos da governanca corporativa os
marcadores disclosure (a transparéncia), fairness (a integridade), compliance (a
conformidade) e accountability (prestagcdo de contas e responsabilizagdo), cujos valores e
significados expressam signo-presuntivos de boas-praticas em governanga ja amplamente
reconhecidas no campo do conhecimento humano, conforme dispde o Instituto Brasileiro de
Governanca Corporativa (2015).

Consoante a proposta de pesquisa, propor critérios concretos e norteadores a afericao de
compliance e em relagdo a aplicagdo da Lei Geral de Prote¢do de Dados Pessoais nas
Instituicdes de Ensino Federais, adotamos, mutatis mutandis, o quadro referéncia
desenvolvido por Lelis, Coelho e Lemos (2021) para trabalho semelhante. Sendo vejamos:

PERGUNTA - ENQUADRAMENTO SIM NAO  ARTIGO-BASE ARTIGO-BASE
LEGAL da LGPD da GDPR
1. A instituicdo de ensino realiza coleta ¢ Art. 3% Inciso I
tratamento de dados pessoais em plataformas e IL

digitais internas?

2. A institui¢do de ensino possui um Plano de Art. 50, Inciso
Governanga e Privacidade? L.
3. A institui¢do de ensino possui formulario Art. 7%, Inciso 1. Art. 7%

para consentimento expresso do titular para
coleta de dados pessoais?

4. A instituicdo de ensino apresenta Art. 6%, Art. 7%
informagao clara acerca da coleta de dados Inciso I e Art. 12.
pessoais realizada? VL

5. A instituicdo de ensino fornece sistema de Art. 6%, Inciso Art. 12.
comunicagdo/ contato de facil acesso entre IVeX. Art. 13.
Controlador/ Encarregado e o titular de dados Art. 14.

pessoais?
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6. A instituicdo de ensino possui mecanismo Art. 14, Art. 8.
de  bloqueio/autorizagdo dos responsaveis paragrafo 6

legais, quando da coleta de dados pessoais de

menores de 16 anos de idade?

7. Os dados pessoais sensiveis coletados nas Art. 6% Art. 9%,
plataformas digitais da institui¢do de ensino Inciso VIL

estdo protegidos por sistemas de seguranca da

informacg@o, de maneira que o usuario externo

ndo pode visualiza-los quando do manuseio

do sistema?

8. A institui¢do de ensino obtém autorizacao Art. 7%, Inciso L. Art. 13.
expressa para transferéncia @ Art. 14.
compartilhamento  de dados pessoais

coletados para outros controladores?

9. A instituicdo de ensino disponibiliza Art. 6%, Inciso Art. 13.
informagoes sobre seu programa de VI e X. Art. 14.
compliance digital ou sistemas de controle e

seguranca da informagdo?

10. A instituicdo de ensino disponibiliza Art. 8%, Art. 21.
informagdes claras sobre o direito do titular Paragrafo 5°

de dados pessoais de revogar, retificar ou se

opor a coleta e tratamento de dados pessoais?

Quadro 1: Modelo de Aferigdo de Indicadores de Conformidade a LGPD, adaptado de Lelis, Coelho e Lemos,
2021.

Segundo descrevem os autores no quadro original, “as perguntas foram elaboradas de modo a
9

permitir a sistematizagdo e parametrizagao dos resultados” (Lelis, Coelho, & Lemos, 2021), e

assim explicam as referéncias:

“A resposta (sim) remete a conformidade legal, ou seja, a
empresa esta observando o previsto na legislagdo e possui um
sistema de  gestdo de processamento de dados digitais
adequado ao previsto na legislacdo. A resposta (ndo) remete a
inconformidade, ou seja, pela simples observa¢ao do que ¢
visivel ao usuario da plataforma, os sistemas e gestdo de dados
digitais, possuem inconformidades e violagdes do previsto na
legislacdo de protecdo de dados”.

Adotamos o sistema de tabulacdo em perguntas e respostas desenhado por Lelis, Coelho ¢
Lemos (2021), com respostas positivas e negativas para ado¢do ou ndo ado¢do de um critério
definido na tabela. Determinamos enquanto critérios a implementac¢do ou ndo implementagao
de objetivos definidos na LGPD e, a reforco substantivo, na GDPR, para a protecao de dados
pessoais na seara internacional. Adaptamos a técnica dos autores para um modelo que pode
ser utilizado e aplicabilidade e as IFES, reestruturando as materialidades dos indicadores de
conformidade, o que resultou nos pontos 1 a 10 da tabela, igual

A aplicacdo das referéncias ao caso concreto revelard o grau de aderéncia da instituicdo de
ensino a LGPD e sera descrita com trés faixas indicadoras de compliance: inicial (1),
intermediario (2) e aprimorado (3). A faixa 1 estara subdividida em taxa de conformidade
“inexpressiva” e taxa de conformidade “inicial”, a fim de evidenciar a omissdo completa a
implementagdo da Lei. A divulga¢do dos resultados gerara indicadores de conformidade.
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Estes foram categorizados em estagios de capacidade: inexpressivo, iniciando, intermedidrio
e aprimorado, conforme representado no Quadro 2.

ESTAGIO ADOCAO DE PRATICAS DE INTERVALO
GOVERNANCA DE DADOS DA FAIXA
Inexpressivo Nao adota nenhum critério. 0a 14,99%
Inicial *JES em alcance
Iniciado adota em menor parte 152a39,99%
Intermediario adota parcialmente 40 a 70%
Aprimorado adota totalmente ou em grande parte; adota 70,01 a 100%

Quadro 2 — Estagios de implementacdo da LGPD nas IFES, adaptado de Brasil (2021)

A pesquisa se alinha ao entendimento de que a elaboragdo de indices e formulacdo de
indicadores sdo artificios capazes de parametrizar e garantir comparabilidade para as
realidades existentes em organizagdes publicas e privadas, nas IFES do Pais. Boas praticas
na Administragdo Publica e de uma cultura integrante e , especialmente no contexto da
promogao a protecdo de dados pessoais e construcao de uma sociedade transparente, livre de
preconceitos e que assegure a privacidade e a autodeterminac¢do informativa para os
individuos. Para as IFES o modelo se propde a instrumento auxiliar de governanca na
aplicagdo da LGPD e promogao de valores fundamentais.

7. CONCLUSAO

A nova sistematica de tratamento de dados pessoais ¢ ainda incipiente em nosso Pais e
demandara, por parte da Administracdo Publica, uma série de acdes para a concretizacao das
prescricdes da Lei Geral de Protecdo de Dados Pessoais. Atualmente, o processo na
administracao publica brasileira ainda esta em fase de consolidagao.

No caso das Institui¢des Federais de Ensino Superior, o desafio estd na superacao do modelo
tradicional de gestdo de dados e inclui encontrar critérios e agcdes objetivas para assegurar o
cumprimento da Lei. Ao exigir a conformidade (compliance) das entidades educacionais as
diretrizes da LGPD forga-se as IFES ao estabelecimento de politicas concretas de protegao de
dados em suas administracdes locais e a altas taxa de adesdo ao sistema de protecdo de dados
pessoais.
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