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Resumo

Blockchain é uma tecnologia que permite a construcdo de um “livro razdo” distribuido em uma rede, de modo que
todo registro escrito seja inalterdvel. Inicialmente, a maioria das blockchains modeladas lidava apenas com
criptomoedas, seguindo o exemplo explosivo da moeda que popularizou a tecnologia e se tornou quase sinénimo
da mesma, o Bitcoin. Pensando nisso, o presente trabalho propde uma aplicacéo da tecnologia blockchain fora do
mercado de criptomoedas. Por meio da implementacdo de um Aplicativo Descentralizado em um blockchain
baseado em Ethereum, foi possivel modelar um sistema funcional que gerencia uma elei¢do virtualmente. O
protétipo foi analisado em relagdo as principais caracteristicas de uma eleicdo e julgado como uma possivel
aplicacéo da tecnologia blockchain.

Palavras chave: Blockchain; Smart contract; Elei¢do virtual.

Abstract

Blockchain is a technology that allows the construction of a “ledger book™ distributed on a network, so that every
record is written unalterable. Most blockchain models will only deal with the example initially with cryptocurrency
currency that has become popular from blockchain technology. With that in mind, the present work of the project
is an application of blockchain technology for the cryptocurrency market. By implementing a decentralized
application on an Ethereum-based blockchain, it was possible to model a functional system that manages an
election virtually. The technology was thought in relation to the characteristics of a selection and judged as a
possible application of blockchain.

Keywords: Blockchain; Smart contract; Virtual election.

1. INTRODUCAO

Com a tecnologia cada vez mais presente na vida social, a maioria dos processos que
anteriormente eram manuais, tem migrado para meios digitais. Isto devido ao ganho de maior
rapidez e seguranca e a demanda por acompanhar as necessidades da sociedade. Mas, mesmo
com 0s avangos tecnologicos alguns processos ainda sdo feitos de forma analdgica, sem mudar
drasticamente sua estrutura desde que foram propostos, como por exemplo o processo eleitoral.

Em inimeros paises 0 esquema de votacdo ainda é realizado com voto impresso, necessitando
de estruturas de gerenciamento e estando vulneravel a adulteracbes. Saindo da esfera dos
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processos analdgicos, parte dos processos que tiveram alguma modernizacdo sdo reféns de
orgaos controladores ou empresas, que ndo atribuem as partes interessadas efetiva transparéncia
ao processo. Uma alternativa nasceu com as moedas virtuais (Nakamoto, 2008), ao introduzir
a tecnologia de Blockchain, a qual possibilitou melhorar processos existentes e aumentar a
seguranca e liberdade dos usuarios do sistema.

Neste sentido, analisar a tecnologia blockchain sob a 6tica de solucionar/melhorar processos
que possuem problemas ou limitages na forma em que séo realizados atualmente se configura
como um potencial adicional a esta tecnologia. Neste sentido, o objetivo desta pesquisa é
analisar a viabilidade de aplicacdo da tecnologia de Blockchain em sistema de votagdes virtuais.
Assim, busca-se responder o0 seguinte questionamento: Quais elementos indicam como viavel
a utilizacdo da tecnologia de blockchain em sistema de votacdes virtuais?

O presente estudo se justifica no contexto de que € importante que desenvolvedores e
pesquisadores saibam diferenciar o que é factivel de ser implementado com base na tecnologia
de blockchain.

2. FUNDAMENTACAO TEORICA

2.1 Blockchain

Viriyasitavat e Hoonsopon (2019) definem uma blockchain como sendo “uma tecnologia que permite a
imutabilidade e integridade nos dados, mantendo um registro de transagdes em diversos nds distribuidos
conectados por uma rede peer to peer”. Cong e He (2019) afirmam que uma blockchain na sua forma
mais simples é um banco de dados distribuido que gerencia de forma autbnoma uma lista de transacdes
inseridas em blocos, seguros de qualquer alteracao indevida.

Essencialmente, uma blockchain é um banco de dados distribuido que guarda um registro de todas as
transacdes que ocorreram na rede, tendo um comportamento similar ao de um livro-razao publico com
crescimento continuo. A blockchain nasceu como o sistema base para o Bitcoin como forma de eliminar
a necessidade de um terceiro elemento (normalmente uma empresa) como entidade validadora de uma
transacdo entre outras duas entidades (Nakamoto, 2008). Utilizando técnicas criptograficas e de
consenso, o Bitcoin conseguiu surgir como a primeira moeda virtual livre de qualquer governo. Sendo
assim, é possivel dizer que o objetivo de toda blockchain é criar um sistema de banco de dados
descentralizado onde individuos e empresas podem guardar informacfes em um ambiente auto-
sustentavel e independente de poderes.

As principais caracteristicas de uma blockchain sdo: transparéncia - ao permitir a todos 0s usuarios o
acesso aos dados, todos podem trabalhar como auditores validando os dados; seguranga - a blockchain
funciona como um banco de dados imutavel, ninguém possui controle sobre a blockchain, nem mesmo
0s seus criadores; confianca - 0 sistema executa complexos protocolos para garantir um consenso na
rede antes de executar cada transagao, garantindo que nada sera perdido ou alterado; descentralizagédo
- como todo o sistema é gerenciado pelos n6s da rede, ndo existe a necessidade de intermediéarios,
deixando todo o sistema nas m&os dos USUarios.

2.2 Estrutura de uma Blockchain

Uma blockchain é formada por uma cadeia de blocos interligados, onde cada bloco possui uma
referéncia (um codigo hash, uma fungdo matematica que codifica um bloco em letras e nimeros) para o
bloco anterior, chamado de bloco pai (Zheng, Xie, Dai, Chen & Wang, 2018). Nesta cadeia, cada bloco



serve como armazenamento para as transacdes (0s dados da blockchain) e para alguns meta-dados da
blockchain que funcionam como caracteristicas chaves de toda a cadeia. O primeiro bloco de uma
blockchain é chamado de Bloco Génesis. A Figura 1 ilustra como uma blockchain é organizada.

Bloco O Bloco 1 Bloco 2

Indice: O Indice: 1 Indice: 2

Hash: 0x41fbl..021df # ﬁ)—{ash: 0x52db3..023 # \‘ Hash: Ox5al3..324¢

HashAnterior: O HashAnterior: Ox41fb1..021df HashAnterior: 0x52db3...023

Dados: { Dados: { Dados: {
nome: "Roger", nome: "Lucia", nome: "Carlos",
apelido: "Mr.R" apelido: "LadyLucy" apelido: "ElCarlito”

Figura 1: Estrutura de uma blockchain Fonte: Rocha (2019)

Com base na figura 1 pode-se dividir uma blockchain em dois principais componentes, o Bloco, que é
o responsavel pela conexdo entre os dados da cadeia, e as Transagdes, que fazem parte de um Bloco e
guardam os dados de tudo o que foi processado.

Ao armazenar o hash do bloco anterior o processo de ataque a uma blockchain se torna inviavel. Caso
alguma transacg&o seja alterada em um bloco, todo o seu hash sera alterado, ja que tanto transa¢des quanto
0 hash do bloco anterior fazem parte do calculo do hash atual. Com o seu hash alterado, os blocos
seguintes ndo terdo mais a referéncia ao bloco alterado, tornando facil de identificar quando um bloco
ndo pertence a cadeia.

A estrutura de uma blockchain pode ser implementada de diversas maneiras, sendo a Publica, Privada,
e de Consorcio as mais utilizadas.

Em uma blockchain publica todo n6 participante pode fazer parte do processo de consenso, é
virtualmente impossivel de ser alterada j& que todo n6 é um validador. Os seus registros de transagdes
sdo publicos para todos de uma forma descentralizada com anonimato aos usuarios (Zheng et al., 2018).
No entanto, a sua eficiéncia em processamento é o preco por mais seguranga e descentralizacdo, j& que
é necessario tempo para propagar as transacées e blocos a todos os nos da rede.

Vindo em contrapartida a blockchain publica, em uma blockchain privada somente n6s com permissdo
podem acessar a blockchain, normalmente sendo restrita a somente uma organizagdo ou empresa. Com
esse processo a eficiéncia de processamento na rede é alta, mas o sistema acaba gerando uma
centralizacdo de todos 0s nds e perda do anonimato. Com essa centralizacdo e a restricdo de quem pode
escrever e ler as transacdes da blockchain, o risco de algum n6 conhecido tentar (e conseguir) alterar os
registros é existente, tendo que ser controlado pela empresa detentora da blockchain (Zheng et al., 2018).
Normalmente utilizada quando uma empresa precisa de um sistema rapido e com controle mais rigido
dos usuérios.

Por fim, a blockchain de Consércio utiliza um meio-termo entre a blockchain publica e a blockchain
privada, sendo controlada por um consorcio ao invés de somente uma organizagdo como tentativa de
descentralizar os nos participantes, mas ainda possuindo restricdes sobre quem pode participar (Zheng
et al., 2018). As principais caracteristicas de uma blockchain foram sintetizadas no quadro 1.



Caracteristica blockchain publica blockchain privada blockchain de

Consorcio

Permissdo de Participacéo Sem permissao Com permissdo Com permissdo

Proprietario Ninguém Uma organizagdo Vérias organizagdes

Permissdo de Leitura Plblica Pode ser limitada Pode ser limitada

Permissdo de Escrita Plblica NOs aprovados Nos aprovados

Imutabilidade Praticamente impossivel de  Pode ser alterada Pode ser alterada

alterar

Centralizagdo Descentralizada Centralizada Parcialmente
descentralizada

Velocidade de Validacao Baixa Alta Alta

Anonimato dos Sim N&o Né&o

Participantes

Quadro 1: Caracteristicas de cada arquitetura

2.3 Protocolos de Consenso

Uma parte critica de uma blockchain é chegar em um consenso entre 0s nés na rede, afinal, a blockchain
€ um mecanismo para gerar confianca em um ambiente inseguro como a internet. Para isso sdo
necessarias técnicas que garantam de uma forma efetiva uma visdo uniforme do estado dos registros e a
ordem dos eventos.

Essa visdo Unica da blockchain é gerada por um consenso entre 0s nds participantes, seguindo regras
pré-definidas, os nés decidem quais blocos sdo validos e qual caminho seguir dentro da cadeia de blocos.

No entanto, produzir e manter um consenso em um ambiente descentralizado sem uma autoridade
reguladora ndo é uma tarefa trivial. Para isso, os protocolos das blockchains incentivam a
responsabilidade e exatiddo de uma parte dos nos da rede (Cong & He, 2019). Tais nds competem entre
si de uma forma a obter a confianca da maioria da rede de acordo com o protocolo aplicado.

A seguranca de um protocolo de consenso depende da suposicao que os mineradores (0s responsaveis
por gerar novas moedas) sdo racionais, ou seja, do pressuposto que é mais conveniente para um
minerador seguir as regras do que tentar atacar o sistema. Para essa suposi¢cdo se sustentar, 0s
mineradores recebem incentivos econdmicos para realizarem longas tarefas computacionais (Atzei,
Bartoletti & Cimoli, 2017).

Dito isso, os principais protocolos de consenso sdo explicados a seguir.

2.3.1. Proof of Work (POW)

O protocolo Proof of Work (Prova de Trabalho) é o mais conhecido e utilizado principalmente na
arquitetura do Bitcoin. O protocolo consiste em encontrar um “nonce”, um nimero qualquer que quando
junto das transacdes do bloco produz um hash que atende as restri¢des do sistema. Por exemplo, na rede
do Bitcoin todo bloco precisa ter uma quantidade especifica de zeros no inicio do seu hash para ser um
bloco vélido, com a quantidade de zeros representando a dificuldade de encontrar tal “nonce”, sendo
incrementada com o passar do tempo para se adequar aos novos hardwares e técnicas de processamento.



Com isso, o0 esfor¢o necessario para encontrar um hash valido é exponencial ao nimero de zeros
necessarios, mas o processo de validagdo de um “nonce” é feito simplesmente executando a funcéo de
hash uma Unica vez com o valor encontrado (Crosby, Pattanayak, Verma & Kalyanaraman, 2016).
Segundo Bentov, Gabizon e Mizrahi (2016), O propdésito de um sistema que utilizada Proof of Work é
chegar em um consenso sobre o histérico do registro de dados, sincronizando as transacoes e deixando
0S USUArios seguros contra tentativas de double-spending.

No entanto, o processo de POW é muito caro computacionalmente, ja que as maquinas necessitam fazer
uma imensa quantidade de calculos criptograficos como forma de encontrar 0 “nonce” necessario. 1sso
faz com que a necessidade de hardware dedicado, como placas de video especializadas para 0 processo
de criptografia, sejam necessarios para produzir um resultado satisfatorio, além de exigir um alto custo
de energia comparavel ao de um pequeno pais (Kiayias, Russell, David, & Oliynykov, 2017). Outro lado
negativo do POW ¢é que todo o processamento utilizado é perdido (Laurie & Clayton, 2004), sendo
utilizado unicamente para encontrar o “nonce” e ndo tendo serventia para outros processos.

2.3.2. Proof of Stake (POS)

O protocolo Proof Of Stake surgiu como alternativa ao alto custo do Proof of Work, ao invés de ser
baseado em calculos criptograficos para resolver um problema, o POS tenta minimizar o custo de
operacdo da escolha de um bloco valido ao adicionar confianca nos usuarios baseado na quantidade de
“tokens” (a moeda da rede) que cada usudrio possui (Kiayias et al., 2017).

Ao contrario do POW, onde cada né da rede investe processamento e eletricidade no processo, no POS
um né é escolhido em um processo pseudo-randémico onde 0s ndés com mais tokens da rede possuem
maiores chances. O no escolhido entdo investe seus prdprios tokens no processo de validagdo de um
bloco, gerando assim uma confianca onde o no6 validador escolhido ndo far4 nenhuma ac&o maliciosa
pois o seu préprio investimento esta em risco.

Contudo, esse processo de gerar consenso com base nos nds mais “ricos” da rede pode gerar
problemas como a centralizacdo da validacéo (e recebimento de dividendos por isso) da parcela mais
rica da rede, negligenciando grande parte do sistema.

2.4 Bitcoin

Quando se fala de blockchain a primeira coisa que surge na mente das pessoas é o Bitcoin. Nascido junto
do blockchain, o Bitcoin sera abordado neste trabalho devido ao seu carater de primeira implementacao
viavel do uso de blockchain em larga escala, como um exemplo de como a tecnologia de blockchain
pode ser utilizada no cotidiano da sociedade.

Idealizado em 2008 por um grupo de programadores sob o pseuddnimo de Satoshi Nakamoto
(NAKAMOTO, 2008), a ideia por traz do Bitcoin é criar um método de pagamento que forneca
seguranca as partes envolvidas sem a necessidade de um intermedirio, utilizando provas criptograficas
de grande esforgo computacional em uma rede distribuida mundialmente. Dessa forma, o Bitcoin néo
possui valor como ouro ou joias, mas sim a partir da sua confianga e aceitacdo das pessoas (Devries,
2016). Segundo Barber, Boyen, Shi e Uzun (2012) o ecossistema projetado para o Bitcoin foi
engenhosamente projetado de forma a garantir incentivos econdmicos aos participantes, atraindo
inimeros investidores.

Como o Bitcoin ndo possui um 6rgdo emissor, algum mecanismo precisa existir para gerar novas moedas
na rede, tal processo na rede Bitcoin é chamado de mineragdo (Antonopoulos, 2014). Os nés chamados
de “mineradores” na rede competem entre si para resolver um problema computacional, sempre o



mesmo problema, mas com a dificuldade sendo incrementada ao longo do tempo e da necessidade da
rede. Na rede Bitcoin esse problema a ser resolvido é utilizado para validar as transacGes pendentes,
garantindo a seguranca da rede e gerando como prémio uma certa quantidade de Bitcoins ao né vencedor.
Dessa forma, a rede usa os préprios usuarios para validar as suas transacdes, pagando aos mesmos pelo
seu esforco. Com isso é facil identificar que o sistema do Bitcoin utiliza Proof of Work como forma de
gerar uma moeda virtual (Androulaki, Karame, Roeschlin, Scherer & Capkun, 2013).

Contudo, como forma de garantir a estabilidade do Bitcoin, a geragdo da moeda possui restri¢fes, sendo
a mais importante o processo de “halving”. Desde o seu nascimento o Bitcoin possui um limite para a
quantidade de moedas que serdo geradas na rede para evitar uma inflacdo na rede, 21 milhGes, que
teoricamente serd atingido no ano de 2140. Com isso, a recompensa dada aos mineradores de Bitcoin é
cortada pela metade (caracterizando o processo de halving) a cada 4 anos, valorizando a moeda conforme
0 tempo.

O Bitcoin tem como potencial inovar as formas de pagamento existentes, assim como a internet e o e-
mail inovaram as comunicaces (ULRICH, 1892). Removendo intermediarios, mas ainda garantindo
seguranca, ndo possuindo 6rgdos emissores e sendo feito totalmente online, fazer uma transagéo entre
duas partes, de qualquer lugar do mundo nunca foi tao facil.

2.5 Smart Contracts

Dentro do contexto de aplicagcGes que podem tirar proveito das caracteristicas da blockchain temos os
contratos inteligentes.

O conceito dos Contratos Inteligentes (do inglés, Smart Contracts) foi proposta por Szabo (1994) sendo
definida como um protocolo de transagfes que executam os termos de um contrato, traduzindo
componentes legais de um contrato formal para codigo de programacao e os executando via software e
hardware. Com isso, um contrato inteligente possui a vantagem de ndo necessitar de um intermediario
para executar as suas acdes legais (Atzei et al., 2017). Contudo, somente definir um contrato em formato
de cddigo ndo garante que 0 mesmo seréd executado com seguranga conforme planejado. Para tornar o
contrato realmente “inteligente” o mesmo é inserido em uma blockchain, fazendo uso dos seus
protocolos de consenso e transparéncia para prover protecdo ao contrato e aos usuarios (Luu, Chu,
Olickel, Saxena & Hobor, 2016).

Executado em uma rede de blockchain, um Smart Contract tem primeiramente suas regras definidas e
programadas para reagirem a eventos na blockchain. Conforme um evento ocorre (como um deposito
no contrato), a propria rede da blockchain reage e executa os termos definidos no contrato, realizando
as transferéncias necessarias em outras transacdes imediatamente. Um exemplo simples de um Smart
Contract pode ser um script para conversao de moedas. Um usuario qualquer A pode criar um script que
aceite receber uma certa quantidade de moedas X e que devolva uma certa quantidade de moedas Y. Ao
publicar o script em uma blockchain, todos poderdo ver como o contrato se comporta e como utiliza-lo.
O usuério A (dono do contrato) pode abastecer o contrato com suas moedas Y para realizar o cambio, e
quando desejar podera sacar as moedas X depositadas por outros usuarios no contrato, seguro da
condicdo criada que somente o criador do contrato podera sacar as moedas. Seguindo este mesmo
conceito é possivel criar contratos complexos com a garantia de seguranca, transparéncia e eficiéncia da
rede de blockchain.



2.6 Aplicagdes Descentralizadas

Uma aplicacéo descentralizada (do inglés, Descentralized Application, mais conhecido por dApp) é uma
aplicacdo que possui toda ou grande parte de sua estrutura distribuida na rede. Normalmente um dApp
possui como backend um Smart Contract, utilizando a estrutura de uma blockchain como servidor.

Antonopoulos e Wood (2018) citam que as maiores vantagens de um dApp sobre uma aplicagdo
centralizada, sendo essas:

. Resiliéncia: ao ter o seu codigo definido por um Smart Contract em uma blockchain, a
disponibilidade da aplicagdo depende puramente da disponibilidade da rede e ndo de um Gnico servidor.

. Transparéncia: o seu codigo pode ser inspecionado e toda interacdo com o dApp sera
armazenada na blockchain.

. Resisténcia a censura; devido a natureza de imutabilidade de um Smart Contract, nem mesmo o
criador do contrato pode alterar as regras depois que ele chega na blockchain. Com isso, virtualmente
ninguém pode ser impedido de interagir com um dApp.

Com base nestas caracteristicas é factivel dizer que a modelagem de dApps pode vir a mudar e reinventar
até mesmo a estrutura da web (Antonopoulos & Wood, 2018), dando mais poder aos seus USUarios e
removendo os vinculos de dependéncias existentes.

2.7 Ethereum

Normalmente quando se fala de blockchains, a primeira utilizacdo que vém a mente de qualquer pessoa
¢ o0 Bitcoin. Vindo logo atras esta o Ethereum, que atualmente ja conquistou o posto da blockchain mais
utilizada do mundo, com uma quantidade até duas vezes maior de transacdes que a do Bitcoin (Ossinger,
2020). No entanto, mesmo com as pessoas acreditando que as duas blockchains competem entre si (o
gue ndo deixa de ser verdade), elas possuem mais diferencas do que semelhangas.

O Ethereum ao contrario do Bitcoin ndo nasceu com o intuito de se tornar uma criptomoeda, 0s seus
criadores citam o Ethereum como uma grande maquina de estados descentralizada, onde as transacoes
realizadas na rede alteram o estado do mundo compartilhado pelos seus usuarios (Wood, 2014). O estado
na blockchain ndo guarda somente os dados das transagdes, mas também uma méaquina de estados que
pode ser alterada de bloco para bloco executando codigos em uma maquina virtual chamada EVM
(Ethereum Virtual Machine).

Com isso, é possivel ver o poder da rede do Ethereum, comumente visto como um computador
extraordinariamente poderoso (Hildenbrandt et al., 2018). Por consequéncia da sua EVM, o Ethereum
consegue atingir o seu objetivo de executar aplicacGes descentralizadas e Smart Contracts de uma
maneira que permite uma expansdo das funcionalidades de uma blockchain comum.

2.8 Sistema Eleitoral

Outra aplicacdo sensivel a questdes de seguranca, confiabilidade e rastreabilidade sdo os sistemas
eleitorais, os quais podem tirar proveito das caracteristicas da blockchain.

Um sistema eleitoral define regras de como um processo de votacdes é executado e como o seu resultado
é gerado. A forma mais conhecida de um sistema eleitoral séo as elei¢cGes organizadas por um governo,
normalmente para decisdes de lideranca no governo ou para referendos. No entanto, um sistema eleitoral
abrange desde a politica de um pais até votagdes informais como escolhas de popularidade.



Contudo, mesmo com as variagdes de detalhes entre cada tipo de eleigdo, todos compartilham uma
caracteristica em comum: individuos votam e esperam que 0 seu voto seja computado corretamente,
respeitando as regras, para gerar um resultado (Farrell, 2011). Em uma votacdo o elemento mais
importante para as partes € a contagem correta dos votos, garantindo que ndo existe fraude no processo
eleitoral.

Dada esta introducdo sobre sistemas eleitorais é necessario lembrar que a mesma abrange inimeros
campos de estudo, e uma teoria mais aprofundada sobre a tematica sairia do escopo do presente trabalho.

29 Trabalhos Correlatos

Durante o desenvolvimento deste trabalho foram estudados artigos sobre blockchain, Bitcoin e suas
implementacdes. No ambito das implementacdes de blockchain foram priorizadas as de matéria
diferente da area financeira, com foco em sistemas de eleices virtuais.

No artigo de Crosby et al. (2016) s&o apresentadas diversas aplicagdes tedricas baseadas em blockchains,
sendo citado brevemente a ideia de votacdes virtuais. Com base no conceito apresentado neste artigo,
nasceu a ideia de expandir e investigar a viabilidade de um sistema para votacdes virtuais. Ja no trabalho
de Hjalmarsson, Hreidarsson, Hamdaga, Hjalmtysson (2018) sdo expostos os problemas e dificuldades
dos sistemas atuais para votagdes em eleigdes, desde o sistema de voto em papel ao eletrdnico. O artigo
cita principalmente a falta de confianga e auditabilidade dos sistemas atuais e propde o uso da tecnologia
de blockchain juntamente com Contratos Inteligentes como um servigo para permitir eleicbes mais
seguras.

Similarmente, o trabalho de Hanifatunnisa e Rahardjo (2017) propGe o uso de blockchain em um sistema
de elei¢bes, mas com a utilizagdo de Contratos Inteligentes, propondo um processo baseado em “turnos”
de votagdo para cada nd da rede. O artigo também produz uma andlise sobre o espago de armazenamento
necessario para o sistema de blockchain, e o tempo de processamento da rede com base na quantidade
de nos. Os autores concluem que, embora os valores de tempo e armazenamento crescam com a
guantidade de nés da rede, ainda estdo em valores adequados com a capacidade computacional atual,
tornando o sistema viavel de ser implementado.

2.9.1 Andlise dos Trabalhos Correlatos

Todos os trabalhos analisados propdem o uso de blockchains em um processo eleitoral, em especial em
eleicGes governamentais, que € o tipo de eleicdo mais suscetivel a criticas. Em especial o trabalho de
Hjalmarsson et al. (2018) se preocupa com o conceito de atingir um estado chamado de “Democracia
Liquida”. Segundo Hjalmarsson et al. (2018), em um estado de Democracia Liquida, um eleitor pode a
qualquer momento revisar como o seu voto foi feito, garantindo que a sua escolha foi contada
propriamente no processo eleitoral. A preocupagdo com uma eleicdo transparente também é exposta por
Crosby et al. (2016) e Hanifatunnisa e Rahardjo (2017), que levantam ddvidas se 0s processos atuais de
eleigdo conseguem assegurar que nenhuma entidade interfere no resultado de uma votacéo.

3. DESENVOLVIMENTO

Tendo em vista que o objetivo deste trabalho € a utilizacdo da tecnologia de blockchain na &rea votagdes
virtuais, o foco deste trabalho ndo sera na construcdo da blockchain em si, e sim na sua utilizacdo. Foi
modelado um prot6tipo para gerenciar uma elei¢do online simples entre dois candidatos.

A eleicdo modelada terd a caracteristica especial de um administrador, o proprio enderego que criou 0
contrato na blockchain. O administrador terd a fungdo de conceder a permissao de voto aos eleitores que



fizeram a requisicdo. Desta forma, somente usuarios validados pelo administrador poderdo realizar um
voto na eleigéo.

A eleicdo tera o seguinte funcionamento: 1 - O eleitor se conecta com a sua chave privada; 2 - O eleitor
faz a requisicdo da permissdo de voto para o administrador; 3 - O Administrador analisa a requisicao e
aprova, garantindo ao eleitor o direito de voto; 4 - O eleitor escolhe um candidato e confirma seu voto;
5 - Os usuérios podem visualizar o resultado da eleicdo, bem como os votos enviados para o contrato.

Neste capitulo é apresentada a implementacdo do prot6tipo realizada ao longo do estudo para simulagédo
de uma eleicdo online utilizando blockchain.

3.1 Materiais e Métodos

O prototipo do estudo foi construido como uma aplicagdo descentralizada (dApp) utilizando a linguagem
de programacao Javascript com a utilizagdo do ambiente Node.Js para execugdo do codigo. Por sua vez,
para permitir a comunicacéo entre a linguagem de comunicag&o e a plataforma de blockchain Ethereum,
foi utilizada a biblioteca Web3. O protétipo foi dividido em duas partes principais o frontend
(responsavel pela interagdo com o usuério) e o backend (responsével pela intera¢cdo com o blockchain
Ethereum.

Para o frontend foi utilizado HTML e CSS, utilizando o framework Bootstrap e React. J& para o backend
foi necessaria a utilizacdo da linguagem Solidity, necessaria para a definicdo do Smart Contract da
eleicdo. Junto da linguagem Solidity, foram utilizadas as ferramentas, Ganache e 0 Metamask.

3.2 Arquitetura do Smart Contract

O contrato de eleicdo foi modelado com base na arquitetura apresentada na figura 2.
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Election

Public:
voters: mapping(address=>\oter)
candidates: mapping(uint=>Candidate)
votersCount: uint
candidatesCount: uint
votesCount: uint
votersKeys: address[]
votes: Vote[]
admin: address

Private:
addCandidate(_name: string)

Public:
<<event>> votedEvent(candidate: uint)
<<event>> requestedPermissionEvent()
<<event>> grantedPermissionEvent(_granted: address)
constructor()
requestVoteCapability()
giveVoteCapability(voter: address)
vote(candidate: uint)
getVotes(): Vote[]
getVoters(): Voter[]
getCandidates(): Candidate[]

[ T A

<<struct>> <<struct>> <<struct>>
Voter Candidate Vote
public_address: address id: uint voter: address
voted: bool name: string candidate: uint
canVote: bool votes: uint candidateName: string

Figura 2: Arquitetura do Contrato de Elei¢do

De acordo com a figura 2, como a linguagem solidity é orientada a objetos, para melhor controle dos
dados foram modeladas algumas classes que simbolizam modelos pertencentes ao contrato da eleigéo.
Além das classes, o contrato também possui métodos auxiliares para interagir com a blockchain e fazer
as validagdes necessérias. A seguir sera descrito como foi definida cada entidade do contrato.

A primeira classe a fazer parte do contrato € a classe VVoter que simboliza um eleitor, com a informacdes:
se pode votar, se j& votou; e qual é o endereco registrado (sua chave publica).

A proxima classe do contrato é a Candidate, que faz a abstracdo das informagdes de um candidato no
sistema: o id (para melhor controle e comunica¢do com o backend), name para o frontend da aplicacéo,
e votes que armazena a quantidade total de votos do candidato.

E necesséria a classe Vote que simboliza e guarda as informacdes de um voto na eleicio para o sistema
ter transparéncia no momento da contagem e valida¢do dos votos. Um voto possui como atributos: uma
referéncia ao enderego do eleitor (a chave publica da classe Voter), o id do candidato cujo o voto é
destinado, e 0 nome do candidato.

Para o funcionamento do contrato é necessario a definicdo de informacdes e controles gerais da eleicéo,
que fardo parte do estado da aplicacéo. Por isso foi criada a classe Election.
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3.3 Interface do Usuario

Para o usuario interagir com o sistema de uma forma simples, foi criado uma interface web que se
comunica em tempo real com o Smart Contract e a blockchain. A interface foi dividida em trés telas
chamadas de: Votacdo, Resultados e Eleitores.

A interface de votagdo gerencia todo o processo de votacdo para o eleitor com base no estado das
informacGes do contrato. Os dois primeiros estados séo: eleitor ainda ndo solicitou a permisséo de voto
e eleitor aguardando a confirmagéo da permissdo, ilustrados na Figura 3.

dApp Vote

Votagdo Resultados Eleitores dApp Vote Votacdo Resultados Eleitores

Atengao Atengao

Conta ndo registrada para voto!

E necessario pedir permissdo para
realizar um voto no sistema.

REGISTRAR

Conta ja registrada para voto!

Aguardando confirmagdo do
administrador.

REGISTRAR

Figura 3: Telas de permissdo de voto

Apbs o registro e autorizagdo do administrador, o eleitor podera votar (Figura 4).

dApp Vote

Votacdo Resultados Eleitores

Candidatos

® Candidato alfa
O Candidato beta

VOTAR

Sua conta:
Oxbbceal4b76e9a84c8b94c9544215d0e

Figura 4: Tela de Votacdo - Com permissao de voto

Apos a transagdo do voto ser aceita pelo contrato, o eleitor terd concluido a sua participa¢éo no processo
eleitoral, levando a Gltima tela do prot6tipo (Figura 5).

Votacdo Resultados Eleitores

dApp Vote

Parabéns!

Seu voto ja foi computado na eleigdo.
Vocé pode acompanhar o status da
elei¢do na aba Resultados

Figura 5: Tela de Votagéo - Voto realizado
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O protétipo tem mais duas telas onde sdo apresentados: os resultados da votacdo (Figura 6); e outra
contendo o controle de eleitores (Figura 7), sendo possivel identificar quais so os eleitores e se estes ja
votaram.

dApp Viote . d

Candaiin

Figura 6: Resultados da votacéo

Quantidade de eleitores registrados: 2

ENDERECO PODE VOTAR JAVOTOU PERMITIR VOTO

DOCEA14D76EIAB4CBHI4CIS4421500e000780083 CONFIRMAR

Figura 7. Controle de eleitores

4. ANALISE DE RESULTADOS

Tendo em vista que o sistema proposto visa criar um sistema eleitoral, o mesmo foi avaliado com base
nos principios basicos de uma votagao descritos por Corry (2009): anonimato do voto, unicidade do voto
por pessoa, elegibilidade do eleitor, transparéncia dos votos, contagem correta dos votos e confiabilidade
do sistema.

O protétipo gerado conseguiu cumprir com todos os requisitos de uma votacao segura. Através da sua
interface e Smart Contract foi possivel conseguir: 1- Anonimato do voto - 0s votos no sistema ndo podem
ser vinculados a pessoas fisicas ja que sao identificados unicamente por uma chave criptografica pablica;
2 - Unicidade do voto - por meio de ldgicas presentes na formulagdo do Smart Contract é impossivel o
mesmo endereco realizar mais de um voto; 3 - Eligibilidade do eleitor - com a utilizagdo de um
administrador da eleigdo, somente os eleitores autorizados pelo mesmo podem realizar um voto no
sistema; 4 - Transparéncia dos votos - todos os usuarios do sistema podem recuperar e visualizar a lista
dos votos presentes no contrato, sendo assim, a elei¢ao é auditavel e transparente; 5 - Contagem correta
dos votos - todos 0s votos sdo corretamente computados por meio da Idgica do Smart Contract; 6 —
Confiabilidade - o sistema é confiavel com base nos principios de uma blockchain, nenhuma transacao
e nem mesmo o Smart Contract podem ser alterados uma vez que sdo escritos na blockchain.

A partir desta andlise pode-se concluir que o sistema eleitoral proposto no estudo abrange as
caracteristicas necessarias para uma votagao segura.
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No protdtipo desenvolvido a blockchain possui um comportamento semelhante ao de um “backend” de
aplicagBes convencionais. A blockchain armazena tanto a estrutura da logica da aplicagéo da elei¢éo (o
Smart Contract) quanto as informages, se comportando como um banco de dados.

Através da utilizacdo da blockchain foi possivel criar uma aplicacdo que ndo depende de um servidor e
utiliza a propria rede de nds para executar suas funcBes, sem agregar muita dificuldade de
implementagdo. Além disso, por conta de todos os protocolos de funcionamento da blockchain expostos
na Fundamentacdo Teorica, o sistema por utilizar da tecnologia também incorpora as mesmas vantagens,
gerando uma aplicagdo confiavel e com a seguranga que os seus dados ndo serdo adulterados.

De modo a avaliar a execugdo do prot6tipo, foram realizados testes automatizados. Embora a propria
interface tenha tratamentos para evitar que um usuario faga uma operacao ndo permitida no contrato, um
usuario com conhecimento de programacao ainda poderia interagir com o contrato através de um codigo
proprio.

Como forma de garantir que o contrato modelado ndo possui falhas de seguranga e que as
funcionalidades estéo de acordo com o esperado, foram escritos testes automatizados para as principais
funcionalidades. Os testes sdo executados na blockchain disponibilizada pelo Ganache através das
ferramentas contidas no Truffle, sendo assim os testes simulam um ambiente real de operacao.

A Figura 8 mostra que todos os testes criados foram executados com sucesso,comprovando a seguranca
do contrato desenvolvido.

Contract: Election

Figura 8: Resultado dos testes automatizados

5. CONCLUSAO

Blockchain é uma tecnologia que permite a construgao de um “livro razdo” distribuido em uma rede, de
forma que todo registro escrito é inalteravel. Inicialmente, a maioria das blockchains modeladas lidava
somente com criptomoedas, seguindo o exemplo da moeda que popularizou a tecnologia e virou quase
sindnimo da mesma, o Bitcoin. Com o passar dos anos as blockchains foram ganhando maturidade no
mercado, novos tipos de aplica¢des utilizando a tecnologia foram surgindo, ficando evidente o potencial
de aplicacdo de uma blockchain além do mercado financeiro.

Neste contexto, o presente estudo teve como objetivo o estudo de possiveis aplicagdes da tecnologia de
blockchain fora do mercado de criptomoedas/financeiro, de forma a resolver um problema tangivel no
mundo real. Para isso, foi feito um levantamento das tecnologias presentes em uma blockchain e
implementado um prot6tipo de aplicagdo para elei¢oes virtuais.

Ao final, verificou-se que o protétipo modelado tem limitagdes, entretanto, 0 mesmo gerou resultados
satisfatorios, produzindo um sistema funcional que gerencia uma eleicdo de forma online e
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descentralizada. A partir do prot6tipo e dos estudos realizados pdde-se concluir que a utilizacdo de
sistemas com blockchain pode ir além da area de criptomoedas, tendo grande aplicabilidade a outros
problemas reais.

Como possibilidades de trabalhos futuros pode-se listar: a melhoria no sistema de autenticacéo para
utilizagdo do sistema, podendo usar tecnologias como reconhecimento facial; separagdo de fases bem
definidas para o processo de votacéo.
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